Компьютерные вирусы
(Огаркова Т.Д.) 


Предмет: информатика
Класс: 10, общеобразовательный 
Учитель: Огаркова Татьяна Дмитриевна, МОУ СОШ с углубленным изучением отдельных предметов № 47 
Программно-методическое обеспечение: Н. Угринович, программно-методический комплект (учебник, практикум, методическое руководство, компьютерный практикум на CD_ROM) по информатике и информационным технологиям . 
Цели: познакомить учащихся с различными видами компьютерных вирусов, способами их распространения и профилактикой и методами борьбы с ними Учащиеся должны знать: определение термина "компьютерный вирус"; классификацию компьютерных вирусов; пути заражения. 
Оборудование: Компьютер, компьютерная презентация. 
Ход урока: 
I. Орг.момент 
II. Информационная минутка (выступление учащегося о новинках компьютерных технологий) 
III. "Сказка о компьютерном вирусе" 
(ИНСЦЕНИРОВКА УЧ-СЯ 10 КЛ. ) 
Голос за кадром: Вчера вечером я, как и обычно сел за свой компьютер, как и обычно подключился к Internet, как и обычно досидел до глубокой ночи. Вроде все как обычно…Совершенно для меня неожиданно ко мне по ICQ пришел запрос: Такое вам даже не снилось. (слайд 1) Я уже собирался ложиться, но это обещало быть интересненьким. Я нажал на Apply. Мгновенье спустя, появилось новое окно, в котором я обычно разговаривал с другими пользователями сети. Диалог далее происходил приблизительно следующий: (слайд 2) 
Загадка: Доброй ночи, Князь. 
Князь С. И.: Привет, твой запрос меня заинтересовал. Так что ты предлагаешь поконкретнее. 
Загадка: Ты действительно хочешь узнать? 
Князь С. И.: А зачем ты думаешь я согласился разговаривать с тобой. Очень заманчиво звучит: Такое вам даже не снилось. 
Загадка: Какие же вы все все-таки любопытные. Ну ладно… Для начала тебе надо принять файл. 
Князь С. И.: Я надеюсь, ты мне не вирус подкинуть хочешь? 
Загадка: Если хочешь необычных ощущений, делай все как говорю, иначе можешь отключиться, тебя никто не держит. 
Князь С. И.: Ладно не обижайся, я пошутил. 
Загадка: Ты получишь файл. Перед тем как запустить его, удостоверься, что к твоему компьютеру подключен микрофон. Когда запустишь, просто скажи в микрофон: Загадка-Отгадка. Не волнуйся это не заклинание, а просто пароль к программе. Скажешь, а дальше действуй соответственно указаниям программы. 
Князь С. И.: Ok. 
Загадка: Чего не получится обращайся. 
Мы разъединились. Я подключил микрофон, как он сказал, и запустил файл. Только я произнес волшебные слова, как… (слайд 2, кнопка) Да, такое мне действительно никогда не снилось. Экран заполнился розовыми плавающими облаками, воздух наполнился музыкой. Музыка была мягкая и успокаивающая. Из-за облаков выплывали надписи. Я послушно говорил, а они вспыхивали и исчезали. Это продолжалось достаточно долго. Я покачивался на стуле как пьяный, внутри меня все играло, мне было весело. А надписи все выплывали и выплывали. 
- Все заражено вирусом Загадка. 
Последняя надпись поразила меня не столько своей содержательностью, сколько отсутствием ритма. Я повторил эту фразу, но надпись не исчезла, я повторил еще, она все еще горела. Тогда я повторял снова и снова, наконец, все исчезло, только надпись осталась. Вдруг я понял, в чем дело, неприятный холод прошел по всему телу, через руку, начиная с самых кончиков пальцев, которые лежали на мышке. Я рванул руку и без единой мысли, интуитивно, выключил компьютер. Минут десять смотрел на черный экран монитора, пытаясь чего-нибудь сообразить. Потом включил компьютер снова. Диски зажужжали CD-ROM задергался, даже включился монитор, на нем горела новая фраза: Желаю приятно провести остатки дней. Я нажал RESET, опять то же. Тогда я плюнул на все это, выключил компьютер и отправился в кровать. Да такое мне действительно не снилось… Я лег, но сон, несмотря на мою усталость, еще долго не приходил. Мне не давала покоя эта новая фраза: Желаю приятно провести остатки дней. (слайд 3) Уже начинало светать, когда я наконец уснул. Я проснулся от того, что мама дергала меня за одеяло. Я открыл глаза и увидел ее спокойное лицо. 
- Сережа, ты опять не выключил компьютер - ласково сказала она. И направилась к нему, чтобы выключить. - Не подходи! Я сам. Я подошел, а на экране все еще красовался запрос: "Такое вам даже не снилось". (слайд 4) Я нажал IGNORE, вздохнул, оглядел себя. Вот до чего доводит долгое сидение за компьютером. И все-таки мне это приснилось. 
IV. Итак, как вы думаете, ребята, какой теме посвящен наш урок? 
- (Комп. вирус) слайд 6 
V. Вирусы - неодушевленная стихия, безжалостна и всепроникающая. Пользователю - новичку порой кажется, что вирус может проникнуть в его компьютер отовсюду, чуть ли не с дуновением ветерка. А поскольку о его разрушительных последствиях его работы наслышаны все, то и страх перед вирусной атакой у начинающих пользователей порой неоправданно высок. Количество мифов и предрассудков, связанных с вирусами, лишь преумножаются. Вот эти-то мифы мы постараемся развеять, дав представление том что же это на самом деле такое - компьютерный вирус. 
Перед вами на столе карточки с вопросами, в течение урока запишите ответы на эти вопросы себе в тетрадь. 
1) Любой ли вирус способен убить компьютер? 
2) Могут ли вирусы распространятся с любыми файлами? 
3) Вирусы могут заражать электронные письма? 
4) Заражение компьютера наступает в момент появления в нем хотя бы одного экземпляра вируса? 
5) Наличие в компьютере любых активных антивирусных программ - гарантированная защита от вирусов? 
6) Когда появились первые компьютерные вирусы? 
7) Какие функции выполняли первые компьютерные вирусы? 
8) Какие функции может выполнять компьютерный вирус? 
9) Где можно найти перечень всех известных науке компьютерных вирусов? 
10) Какие группы компьютерных вирусов существуют, чем они характеризуются? 
На прошлом уроке вам было предложено ответить на некоторые из этих вопросов, данные опроса вы видите на слайде. (слайд 7) 
VI. Мифы. 
1. Любой вирус способен убить компьютер. 
Если бы дела обстояли именно так, то от всех компьютеров в мире давно уже остались информационно чистые "рожки и ножки". Но, к счастью, по-настоящему "смертоносных" вирусов не так уж много: почти половина вирусного поголовья довольствуется тем, что бесконтрольно размножается и распространяет собственные клоны по другим компьютерам. Это, естественно, не означает, что к существованию вирусов надо относиться легкомысленно, ведь для того, чтобы устроить Вашему компьютеру "праздник", будет вполне достаточно одного вируса. 
2. Вирусы могут распространятся с любыми файлами. 
Разумеется, это далеко не так: как и любой паразит, вирус довольно требователен к среде обитания и может заражать лишь определенные типы файлов. В первую очередь это, конечно, программы - файлы с расширением exe, com. Поскольку сам вирус является программой, для него проще всего либо "спрятаться" за какой-либо программой, заразив ее, либо самому замаскироваться под полезную программу. В первом случае потенциальными носителями вируса могут быть скачанные Вами из Сети или найденные на компакт-дисках установочные комплекты программ, а во втором - электронные письма с программной "начинкой". 
3. Вирусы могут заражать электронные письма. 
Конечно же, в таком виде эта формулировка - абсолютный вымысел. Вирус не может заражать сами письма, которые представляют собой обычный текст. Другое дело, что вирусы распространяются через каналы электронной почты в виде вложений, то есть файлов, прикрепленных к электронному письму, либо включенных в письмо гиперссылок, щелкнув по которым вы также можете загрузить вредоносный модуль. 
4. Заражение компьютера наступает в момент появления в нем хотя бы одного экземпляра вируса. 
И это неправда. Лежа на жестком диске, инфицированная программа или документ вреда вам не причинят. Активируется вирус лишь в момент запуска программы или открытия документа, а никак не раньше. А потому, получив по электронной почте "подозрительную" программу, хорошенько подумайте, прежде чем ее запустить. 
5. Наличие в компьютере любых активных программ - гарантированная защита от вирусов. 
Бесспорно, хорошая антивирусная программа - это единственный способ снизить шансы на поражение вирусом. Сама по себе антивирусная программа мало что может: это всего лишь оболочка, надстройка над самой важной частью - базой данных. Именно благодаря ей программа может выловить заразу, отличив ее от обычного программного файла или документа. Однако новые вирусы появляются каждый день, и если вы нерегулярно следите за обновлением базы данных вашего антивируса, вся его мощь может оказаться бесполезной. Отсюда вывод: антивирусную базу необходимо обновлять не реже одного раза в неделю, а в идеальном случае - ежедневно. Кроме того, одних антивирусных программ оказывается недостаточно, поэтому необходимо обновлять не только их, но и саму операционную систему, закрывая вредоносным программам путь. 
VII. Что такое компьютерный вирус? (слайд 8) 
А началась эта история ни много, ни мало лет тридцать назад. Именно тогда, в конце 60-х, когда о персональных компьютерах можно было только прочитать в фантастических романах, в некоторых "больших" компьютерах, распространявшихся в крупных исследовательских центрах США, обнаружились очень необычные программы. В отличие от программ нормальных, выполнявших все распоряжения человека, эти гуляли сами по себе, занимались в недрах компьютера какими-то понятными только им делами, по ходу дела сильно замедляет работу компьютера, хорошо хоть, что ничего при этом не портили и не размножались. 
Это продлилось недолго. Уже в 70-х были зарегистрированы первые настоящие вирусы - классические вирусы, способные к размножению. К 80-м годам число активных вирусов примерялось сотнями, а появление персонального компьютера породило настоящую эпидемию - счет вирусов пошел на тысячи, но они были существами простыми и неприхотливыми - особо не скрывались, "скрашивали" свое разрушительное действие выводимыми на экран "шутками": (слайд 9) "Назовите точную высоту Килиманджаро в мм.; при введении неправильного ответа все данные на вашем компьютере будут уничтожены". Но выявлять их было не сложно. "Золотой век" классических вирусов продолжался недолго. Бороться с ними может любой антивирус. 
Иначе дело обстоит сегодня. Сейчас науке известно около 50 тыс. компьютерных вирусов - маленьких вредоносных программок, следующих в своей жизни только трем заповедям - Плодиться, Прятаться и Портить. (слайд 10) И бороться с ними необходимо по-разному, поскольку универсального средства, увы, не существует. 
Итак, компьютерный вирус - это специально написанная программа, которая может внедрять свои копии в компьютерные программы, расположенные в исполнимых файлах, системных областях дисков, драйверах, документах и т. д., причем эти копии сохраняют возможность к "размножению". 
Процесс внедрения вирусом своей копии в др. программу, файлы или системную область диска называется заражением, а программа или иной файл, содержащий вирус - зараженными. В мировых электронных сетях циркулируют до сотен тысяч различных вирусов, которые создают 10-12 тыс. программистов. По данным Института компьютерной безопасности, авторы вирусов, как правило мужчины в возрасте 19-35 лет, отличающиеся неординарными способностями и, как правило, избравшие компьютер сферой своей профессиональной деятельности. Впрочем, зафиксировано довольно много случаев, когда вирусы создавали подростки в возрасте 12 - 15 лет. 
Классифицировать вирусы можно по разному: по их "биологическому виду", по способу распространения и пр. Совершенно необязательно знакомится с представителями всех групп в рамках этого урока, тем более что в сети уже давно существует великолепная вирусная энциклопедия, созданная "Лабораторией Касперского". http://www.viruslist.com/index.html (слайд 11) 
Назовём лишь несколько особенно важных групп: (выступление учащихся) 
1. Вирусы программы. 
Первоначально это были вирусы, которые могли скрываться в абсолютно любой программе, точнее в её главном, исполнительном файле. Достаточно было одного единственного запуска программы, чтобы вирус проник в компьютер и начал активно заражать файлы с расширением .com и .exe. Со временем эти вирусы сдали свои позиции. Во многом это произошло из-за того, что размеры самих вирусов стали больше, а спрятаться под сотни Кб не так-то просто. Да и сами программы ОС резко поумнели, научившись проверять целостность собственных файлов. В итоге программные вирусы перестали маскироваться, стали представляться в чистом виде. Вирус превратился в отдельную независимую программу. Однако перед вирусописателями встал вопрос: а как заставить пользователя скачать и запустить у себя на машине этот вирус? Сейчас подобные вирусы маскируются под разные "полезные" программы: "ломалки" для условно-бесплатных программ, мультимедиа презентации, обновления для ОС и даже антивирусные программы. Большинство таких вирусов пользователь сам запускает на своих компьютерах, а ведь средство борьбы с ними очень простое - не запускать сомнительные программные продукты, не проверенные антивирусными программами. Но есть и те, которые сами проникают в ваш компьютер. Для борьбы с ними одной антивирусной программы, увы, недостаточно. Главным условием безопасности является регулярная загрузка дополнений к Windows, предназначенных для хорошей работы системы защиты ОС. 
2. Скрипт-вирусы 
Скрипт-вирусы представляют собой не самостоятельную программу, а набор инструкций, которые заставляют оду из программ Офисного пакета совершать несвойственные им действия. Одной из разновидностей скрипт-вирусов являются макровирусы. В 1995г., после появления ОС Windows95, Microsoft с большой помпой объявила: старым вирусам - конец. Windows защищена от них на 100%, ну а новых вирусов в ближайшее время не предвидится. Если бы уже в 1995г. было зарегистрировано несколько мощных вирусных атак. И меньше чем через полгода человечество было огорошено новыми вирусами. В отличии от всех "приличных" вирусов новички паразитировали не на исполняемых файлах, а на документах, подготовленных в программах комплекта Moffice. 
Дело в том, что в программы офисного пакета был встроен свой собственный язык программирования - Visual Basic for Application, предназначенный для создания специальных дополнений к редакторам - макросов. Эти макросы сохранялись в теле документов и легко могли быть заменены вирусами. После открытия зараженного файла вирус активировался и заражал все документы Microsoft Office на вашем диске. 
3. По компьютерной сети могут распространяться и заражать компьютеры любые вирусы. Однако существуют и специфические сетевые вирусы, которые используют для своего распространения электронную почту и Всемирную паутину - Интернет черви (wоrm). Одной из разновидностью которых являются программы-шпионы или "троянские" программы. В последние несколько лет, наряду с уже хорошо знакомой нам вирусной угрозой, стали говорить об опасности, исходящей от программ -"троянцев". Распространяются они через те же каналы, что и вирусы: "троянец" может нанести вам визит в виде вложения в электронное письмо, просочиться через защиту браузера или обосноваться в дистрибутивном комплекте скачанной вами программы. Изначально под "троянами" подразумевались программы, которые, помимо своей основной работы, решали ещё какую-то скрытую от взора пользователя задачу. В старые времена "трояны" писались как некие дополнительные функции какой-то основной программы. Сегодняшние "троянцы" ведут себя гораздо нахальнее. Они занимаются тем, что воруют пароли и другую "секретную" информацию и пересылают её "хозяину". Другой распространённый вариант - это установка различных серверов для удалённого управления ("Трояны" типа BackDoor). Если подобный "зверь" оказался у вас в системе, то его хозяин сможет работать на вашем компьютере почти как на своём собственном. Основное отличие "троянов" от вирусов заключается в следующем: вирусы самодостаточны, а "трояны" должны "связываться" со своим автором. Таким образом, если в борьбе с вирусами есть только один способ - их вылавливание и уничтожение, то для защиты от "троянов" можно перекрыть их возможность связи с автором. 
VIII. Вопросы для закрепления материала (листы с вопросами выдаются ученикам в начале урока): (слайд 13) 
IX. Подведение итога, выставление оценок, домашнее задание (слайд 14) 

